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Lyhenteet 
AES Advanced Encryption Standard, Salausmenetelmä, jota käytetään kaape-
lilaajakaistoissa. 
CM Cable modem, kaapelimodeemi. On asiakkaan päätelaite. 
CPE Customer-premises equipment tai customer-provided equipment asiak-
kaan päätelaite esim. modeemi. 
HFC Hybrid fiber-coaxia, jossa käytetään koaksiaalikaapelia sekä että kuitukaa-
pelia verkossa.  
Tiketti Asiakasvikatyö eli asiakkaan ilmoittama ongelman tunniste. 
Hz Hertsi, taajuuden yksikkö 1/sekuntia, MHz = Megahertsi. 
dB Desibeli, yksikkö joka kertoo tehosuureiden suhteita logaritmisella as-
teikolla. 
Upstream  Lähtevä kaista asiakkaalta palvelimelle. 
Downstream Tuleva kaista palvelimelta asiakkaalle. 
QoS Quality of service, Palvelu laadun määrittely  
DOCSIS  Eli kaapelinetissä käytetty standardi, josta myös käytetty lyhennettä D. 
QAM  Quadrature Amplitude Modulation, modulaatiotekniikka jota käytetään 
DOCSIS-standardissa. 
DHCP  Dynamic Host Configuration Protocol, IP-osoitteita jakava palvelu. 
IP Internet protocol, jota käytetään IP-verkkoihin kytkettyjen verkkosovittimien 
yksilöimiseen.. 
MAC Media Access Control, laitteen fyysinen osoite. 
   
VoIP Voice over IP, jonka avulla ääntä voidaan siirtää reaaliaikaisesti Internetin 
tai muun IP-protokollaa käyttävän verkon välityksellä  
SNR  Signal to noise ratio, signaali-kohinasuhde.  
ADSL  Asymmetric digital subscriber line, verkkokytkintekniikka. 
VDSL Very-high-bit-rate digital subscriber line, parikaapelilla toteutettu epäsym-
metrinen laajakaistayhteys. 
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1 Johdanto 
Työ tehtiin Teliasonera Oy:lle tarkoituksena löytää Teliasoneran kaapelilaajakaista ver-
kosta juurisyitä ja korjata ne proaktiivisesti ennen kuin asiakkaat ehtisivät ilmoittaa viasta 
uudestaan. Juurisyillä tarkoitetaan ongelmia, jotka aiheuttavat häiriötä verkossa sitä 
kautta asiakasvikoja. Tavoitteena on löytää ratkaisuja löytyneisiin juurisyihin, jonka an-
siosta asiakastyytyväisyys saadaan nousuun ja työnmäärää laskettua TeliaSoneran ver-
konhallinnossa. 
Teliasoneralle kaapelilaajakaista on erittäin tärkeä osa heidän verkkoa, joten sen ylläpi-
täminen ja kunnostaminen on tärkeää. Kaapelilaajakaistan toimintaan vaikuttavat monet 
erilaiset syy, kuten lämpölaajeneminen ja säätilan vaihtelu.  
Teliasoneran kaapelilaajakaistaverkko on erittäin kattava, joten työtä varten aluetta piti 
rajata eksaktiin kaupunkiin, joka on erityisen vikaherkkä. Rajaus tapahtui haastattele-
malla kaapelinetin kanssa työskenteleviä henkilöitä 
Tässä insinöörityössä tulen käsittelemään kaapelilaajakaistan toimintaa yleisellä tasolla 
sekä käymään läpi Teliasoneran kaapelilaajakaistan toimivuutta ja DOCSIS 3.0 -stan-
dardia.  
Työ tulee käsittelemään kaapelilaajakaistaverkkoa verkonhallinalle oleellisista näkökul-
masta. 
Teliasonera Oy on monikansallinen teleoperaattori, joka muodostuu ruotsalaisen Telian 
ja suomalaisen Soneran fuusiosta 2002. Teliasonera tarjoaa laajakaistaverkon sekä mo-
biilitietoliikennepalveluita kuluttajille ja yritys-asiakkaille. Suomessa Teliasoneralla työs-
kentelee noin 3500 työntekijää noin 30 paikkakunnalla. [1.] 
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2 Teliasonera Kaapelilaajakaistaverkko 
2.1 Yleistä 
Teliasonera on Suomen suurimpia teleoperaattoreita Elisan ja DNA:n rinnalla. Se tarjoaa 
tarjoavat kuluttuja- sekä yritysasiakkaille verkkoratkaisuja. Verkkoratkaisuja ovat mm. 
langatonverkko yhteys 3/4G sekä ADSL / VDSL ja kaapelilaajakaista.  
Suomessa on myös monia muita pienempiä operaattoreita, jotka tarjoavat myös kaape-
linettiratkaisuja, joita ovat Aina(com), Anvia, Lounea ja Kaisanet Oy. 
Kaapelilaajakaista toimii kaksisuuntaisessa koaksiaaliverkossa. Verkko on yksisuuntai-
nen, eli tähän verkkoon ei voida toteuttaa kaapelilaajakaistaa. Yksisuuntaiseen koaksi-
aalikaapeliverkkoon voidaan ainoastaan toteuttaa kaapelitelevisio. Tässä tapauksessa 
kaikilla asiakkailla on kaapelilaajakaista.  
2.2 Koaksiaalikaapeli 
Koaksiaalikaapeli on hyvä vaihtoehto suurien taajuuksien siirtämiseen, koska johto on 
hyvin suojattu. Kumpikin johdin voi olla hopeapäällysteinen eristääkseen häiriöt johtimien 
välillä. Keskijohdin on yleensä käytetty kuljettamaan suuria taajuuksia. Ulkoisempaa joh-
dinta käytetään yleisemmin. Koaksiaalikaapelin eriste johtimien välissä on yleensä il-
maa, kiinteää muovia tai vaahtomuovia. Koaksiaalikaapeli on myös suojattu suojakuo-
rella, joka on yleensä PVC-muovia, mutta suojakuori voi olla tehty hyvin monesta eri 
materiaalista. Tämän takia se on v häiriöherkkä verrattuna esim. parikaapeliin. Tämän 
takia koaksiaalikaapeli on hyvä ratkaisu siirtää suuria taajuuksia.  Kuvassa 1 nähdään 
koaksiaalikaapelin rakenne läpileikattuna, mistä voidaan huomata eriste johtimien vä-
lissä. [2.] 
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2.3  Asiakkaat 
Teliasonera tarjoaa kaapelilaajakaistaa kahteentoista alueeseen. Ne ovat Hyvinkää, 
Imatra, Kemi, Kouvola, Lappeenranta, Mäntsälä, Porvoo, Rovaniemi, Tornio, Turku, Val-
keakoski ja Varkaus. Tämä tieto on otettu Teliasoneran sisäisistä tietokannoista. 
Teliasonera tarjoaa nopeudeksi 10 Mbit/s, 50 Mbit/s, 100 Mbit/s, tai 200 Mbit/s.  
2.4 Kaapelimodeemi 
Teliasoneran verkossa asiakkailla on mahdollisuus ostaa oma kaapelimodeemi eli CM 
(engl. Cable modem). Jokainen modeemi rekisteröidään Teliasoneran verkkoon, jonka 
jälkeen se saa luvan noutaa binääritiedoston Teliasoneran palvelimilta ja pystyy tämän 
jälkeen liikennöimään kaapeliverkossa. Modeemin ja operaattorin välistä kättelyä (engl. 
Handshake) käydään läpi DOCSIS-osiossa.  
Teliasoneran kaapelilaakaistaverkossa yleisimpiä päätelaitteita ovat Cisco EPC3825 ja 
EPC3928.  
Kuva 1 Koaksiaalikaapelin läpi leikattuna 
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3 Data over Cable Service Interface Specification (DOCSIS) 
3.1 Toimintaperiaatteet 
DOCSIS standardilla mahdollistetaan kaksisuuntaisen IP-liikenne asiakkaan ja operaat-
torin välillä. IP-liikenne kulkee HFC-verkossa, jossa toimii cable modem termination sys-
tem eli CMTS-laite, joka ohjastaa liikennettä asiakkaan päätelaitteelta, joita kutsutaan 
yleensä CM:ksi (Engl. Cable modem). CMTS keskustelee asiakkaiden päätelaitteiden 
kanssa HFC-verkossa useammalla tai yhdellä 6 MHz tai 8 MHz:n kokoiselle kanavalla 
riippuen alueesta. Kanavan taajuukaista johtuu siitä, että yleisesti Euroopassa samalla 
taajuudella lähetään myös TV-lähetyksiä ja siksi tätä kutsutaan EuroDOCSIS:ksi ja taas 
Amerikassa CMTS keskustelee CM:n kanssa 6 MHz:n levyisellä kanavalla. Kaapelimo-
deemi keskustelee CMTS:lle takaisinpäin yhdellä tai useammalla 6,4 MHz:n levyisellä 
taajuuskanavalla. [5.]  
Kuvassa 6 nähdään, miten HFC-verkko muodostuu eli verkon topologia. Eli headendiltä 
operaattorin päästä lähetään kuitukaappelia pitkin dataa fiber ringiin, josta data jaetaan 
eri solmuihin eli nodeihin, joista signaali kulkee koaksiaalikaapelia pitkin asiakkaalle 
saakka. 
Menokaistan paketit pakataan digitaaliseksi ja lähetään RF-signaalia pitkin käyttäen 64-
QAM (Quadrature Amplitude Modulation) tai 256-QAM. Paketit lähetään menokaistaa 
pitkin 108-1000 MHz:n taajuusvälillä. Modeemit vastaavat CMTS:lle samalla tavalla kuin 
CMTS modeemille, mutta käyttäen taajuusaluetta 5-85 MHz käyttäen QPSK, 8, 16, 32, 
64 QAM modulaatiota. Mitä suurempaa QAM-modulaatiota käytetään, sitä enemmän no-
peutta saavutetaan. [6.] 
HFC-verkossa menoliikenne kulkee broadcastinä eli kaikki samassa solmussa (engl. 
Node) olevat modeemit vastaanottavat CMTS:ltä samaa lähetystä. Tämä tarkoittaa sitä, 
että operaattorin jakama kapasiteetti on jaettu kaikille tämän solmun takana oleville asi-
akkaille, eli jos linjoilla ei ole muita modeemeja liikennöimässä kuin yksi, niin tämä mo-
deemi saa periaatteessa koko kapasiteetin käyttöönsä.   
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Kaapelilaajakaistaverkossa on myös käytössä Baseline Privacy Interface Security eli 
BPI/SEC-tietoturvatekniikka, jonka tarkoituksena on estää kaapeliverkossa liikkuvien pa-
kettien kuuntelu kryptaamalla liikenne CMTS:n ja kaapelimodeemin välillä. [7.] 
3.2 Kuinka modeemi saa yhteyden 
Kaapelilaajakaistaverkossa modeemin tulee käydä läpi neljävaiheinen käyttöönotto. 
Nämä vaiheet ovat taajuuksien kartoitus, salauksen hyväksyntä (vaihtoehtoinen tässä 
vaiheessa), IP:n ja binääritiedoston hakeminen ja rekisteröityminen. 
Ensimmäisessä vaiheessa modeemi kytkeytyy yhdelle menosuuntakaistalle. Tämän 
kaistan modeemi valitsee joko etsimällä sen tai käyttäen tallennettua viimeksi hyväksi 
tunnettua kaistaa. Kun modeemi on päässyt kytkeytymään linjalle, se saa CMTS:ltä tie-
don vapaista menosuunnankaistoista sekä mitkä paluusuunnankaistat saattavat olla va-
paana. [8.] 
Seuraavassa vaiheessa tapahtuu tunnustautuminen ja salaus. Kaapelimodeemi lähettää 
tässä vaiheessa CMTS:lle sen digitaalisen sertifikaatin (X.509), joka sisältää RSA-yleis-
avaimen. Tämän jälkeen CMTS lähettää kaapelimodeemille viestin, joka laukaisee pa-
luu- sekä menosuunnassa AES (Advanced Encryption Standard) (tai DES, (Data 
Encryption Standard))-salauksen, jota käytetään siitä kummankin suunnan salaamiseen. 
Tämän ominaisuuden voi myös kytkeä pois päältä tässä vaiheessa, mutta salaus tapah-
tuu silti rekisteröintivaiheen jälkeen. [8.] 
Seuraavassa vaiheessa kaapelimodeemi saa IP-osoitteen ja binääritiedoston sekä kel-
lonaikatiedot. Operaattori määrittelee, kumpaa IP-standardia kaapelimodeemit käyttävät 
(IPv4 vai IPv6). Jos operaattori määrittää modeemit hakemaan IPv4 osoitteen, niin kaa-
pelimodeemit käyttävät tähän DHCPv4:sta. Kun kaapelimodeemi on saanut haettua 
IPv4- osoitteen tai IPv6-osoitteen sekä tarvittavat operointitiedot, niin se pyrkii hakemaan 
kellonaikatiedot ja lataamaan binääritiedoston. IPv6-osoite on mahdollista saada, jos 
operaattori määrittelee sen käyttöön, sekä kuluttajan kaapelimodeemi on yhteensopiva 
IPv6-osoitteiden kanssa. [8.] 
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Viimeisessä vaiheessa tapahtuu kolmivaiheinen kättely, joka on edellytyksenä rekiste-
röinnille. Tämä rekisteröinti tapahtuu kaapelimodeemin ja CMTS:n välillä. Kaapelimo-
deemi lähettää valikoituja kohtia sen konfiguraatiotiedostosta CMTS:lle hyväksytettä-
väksi. Tämän jälkeen CMTS käy läpi, MAC-tason tiedot ja vertaa niitä operaattorin hy-
väksyttämiin tietoihin, jonka jälkeen se lähettää tiedostot takaisin kaapelimodeemille, 
jonka jälkeen kaapelimodeemi on toimintakunnossa. [8.]  
3.2.1 National institute of Standards and Technology-Salaus 
National institute of Standards and Technology eli AES on NITS:n julkaisema kehitty-
neempi salausstandardi, joka myös tunnetaan nimellä Rijndeal. AES pohjautuu Rijnder 
cypher-algorytmiin, jonka kehitti kaksi belgialaista salausteknikkoa Vincent Rijmen sekä 
Joan Daemen. AES:ssä varten NITS valitsi kolme osuutta Rijnder-algorytmiperheestä. 
Jokaisen osuuden lohkonkoko (engl. Block size) on 128 bittiä mutta niiden pituudet (engl. 
key lenght) ovat erikokoiset. Koot ovat 128, 192 ja 256 bittiä. [6.] 
3.2.2 Dynamic Host Configuration Protocol 
Dynamic Host Configuration Protocol eli DHCP on standardoitu tietoliikenneprotokolla, 
jota käytetään IP-osoitteiden ja muiden konfiguraatiotietojen automaattiseen jakeluun, 
jotta niitä ei jouduta manuaalisesti asettamaan tietokoneille. Kuvassa 7 voidaan nähdä 
DHCP-kyselyn vaiheet. [13.] 
DHCP ja käyttäjän välinen yhteys toimii pyynnöillä. Ensimmäiseksi asiakasohjelma 
(Client) lähettää pyynnön verkon aliverkkoon osoitteeseen 255.255.255.255, ellei verk-
koon ole määritetty jotakin toista tiettyä osoitetta, johon nämä kyselyt lähetetään. Tätä 
vaihetta kutsutaan Discover-vaiheeksi. [13.] 
Seuraavassa. eli Offer-vaiheessa DHCP-palvelin lähettää DHCPOFFER-viestin asiakas-
ohjelmalle eli esim. kaapelimodeemille ja varaa vapaista IP-osoitteista IP-osoitteen. 
Tämä DHCPOFFER viesti pitää sisällään tarjotun IP osoitteen ja kuinka kauan se on 
voimassa (engl. Lease Time) sekä aliverkon peitteen (engl. Subnetmask) ja sekä asia-
kasohjelman MAC-osoitteen ja DHCP-palvelimen IP-osoitteen, jolta tämä offer-viesti on 
tullut. [13.] 
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Seuraavassa, eli request-vaiheessa asiakasohjelma lähettää DHCP-palvelimelle hyväk-
synnän, että ottaa käyttöön tämän osoitteen ja konfiguraatio tiedostot. Asiakasohjelma 
on voinut saada offer-viestejä useammaltakin DHCP-palvelimelta, mutta se pystyy valit-
semaan yhdeltä DHCP-palvelimelta IP-osoitteen ja muut tarvittavat konfiguraatiot, joten 
se lähettää kaikille DHCP-palvelimelle viestin, jolta asiakasohjelma on saanut offer-vies-
tin, että se on jo hyväksynyt toisaalta DHCPOFFERIN. Tämän jälkeen kaikki ei hyväksy-
tyt DHCP-palvelimet palauttavat varatut osoitteet takaisin vapaina olevien IP-osoitteiden 
listaan. [13.] 
Viimeisessä vaiheessa eli tunnustautumisvaiheessa (engl. Acknowledgement) asiakas-
ohjelmalle lähetään tieto, kuinka kauan IP-osoite on voimassa sekä tarkoin määrätyt 
konfiguraatiot, jos asiakasohjelma on sellaisia pyytänyt. Kaikki tiedot lähetään 
DHCPPACK-viestin sisällä. [13.] 
Kuva 2 DHCP:n ja asiakasohjelman väliset pyynnöt 
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3.3 DOCSISin Historia 
Data over Cable Service Interface Specification (DOCSIS) on Cablelabs-konsortion 
luoma tekniikka. DOCSIS-tekniikkaa on ollut kehittämässä monet suuret yritykset mm. 
Intel, 3Com, Cisco ja ARRIS. Tekniikan avulla pyritään mahdollistamaan nopea interne-
tyhteys jo olevassa kaapeli-tv-verkossa. Taulukossa 1 voidaan nähdä eri versioiden vä-
liset nopeuserot. 
DOCSIS 1.0 on standardin ensimmäinen versio, joka julkaistiin maaliskuussa 1997. Sen 
tarkoitus oli vastata symmetristen palveluiden nopeustarpeita. Vuonna 1999 julkaistiin 
DOCSIS 1.1 –versio, joka tuplasi paluusuunnan nopeuden sekä lisäsi QoS (quality of 
service) -tuen. DOCSIS 1.1 -versio mahdollisti VoIP-puheluiden tuottamisen, koska se 
pystyi tarjoamaan vähälatenssista yhteyttä. [11.] 
DOCSIS 2.0-versio julkaistiin joulukuussa 2001. Tämä uuden version myötä paluukais-
tan nopeutta pystyttiin nostamaan kolme kertaa nopeammaksi kuin versioon 1.1 verrat-
tuna. DOCSIS 2.0-versio esittelee kaksi uutta kanavanvarausmenetelmää, joiden ansi-
osta linjan virheherkkyys parani. [14] 
DOCSIS 3.0-verio julkaistiin 2006 elokuussa, jonka ominaisuuksiin kuului mm. IPTV-tuki, 
IPv6-tuki ja monia muita. DOCSIS 3.0-version myötä jälleen paluukaistan nopeutta sekä 
menokaistan nopeutta nostettiin entisestään verrattuna DOCSIS 2.0-versioon. Nopeu-
den nosto oli neljä kertaa nopeampi kuin 2.0-versiossa. Tämä toteutettiin uudella kana-
vien niputusmenetelmällä. [8.] 
Taulukko 1 Versioiden nopeuserot  
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3.4 DOCSIS 3.1 
DOSCIS 3.1-versio julkaistiin lokakuussa 2013 ja sitä on sen jälkeen päivitetty useasti. 
Se mahdollistaa menokaistan nopeudeksi 10 Gbit/s ja paluukaistan nopeudeksi 1 Gbit/s 
käyttäen 4096 QAM -modulaatiota (Quadrature amplitude modulation). 3.0-versiossa 
myös paranee QoS-tuki, sekä energiasäästöisempi ratkaisu vanhempiin versioihin ver-
rattuna sekä parantaa kapasiteettiä verkossa, koska siinä voidaan siirtää samassa 
spektrissä 50 % enemmän. [10.] 
3.5 CMTS 
Cable modem termination service eli CMTS on DOCSIS-verkon elementti, jonka tehtävä 
on siirtää paketteja ja päättää, mikä modeemi saa ja voi lähettää verkkoon dataa. CMTS 
on samankaltainen kuin DSLAM DSL-tekniikassa. CMTS:n sisällä on MAC domain-ali-
komponentti, joka ottaa vastaan ja lähettää rekisteröidyille kaapelimodeemeille MAC-
hallintoviestejä (MAC management messages (MMMs)). Kaapelimodeemi voi vain olla 
rekisteröitynyt vain yhdelle MAC Domainille. Tämä lisää turvallisuutta verkossa, koska 
sinne ei kuka tahansa pääse liikennöimään millä tahansa laitteella vaan ainoastaan lait-
teet, jotka on hyväksytty rekisteröinnin avulla. [8.] 
CMTS lähettää kaapelimodeemeille neljänlaisia viestejä. Näitä viestejä jokainen kaape-
limodeemi tarvitsee toimiakseen verkossa.  
 UCD eli Upstream Channel Descriptor (Ilmoittaa kaapelimodeemille mille paluu-
kaistalle se kuuluu) 
 SYNC eli synchronization (Aikasynkrointiviesti, jonka tehtävä on pitää kaapeli-
modeemit ajassa) 
 MDD eli MAC Domain Descriptor (Ilmoittaa kaapelimodeemilla sen primaarisen 
menokaistan) 
 MAP eli Upstream Bandwidth Allocation Map (ilmoittaa kaapelimodeemille sen 
lähetysvuorot). 
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3.6 QAM 
QAM (Quadrature Amplitude Modulation) on modulaatiotekniikka, jota käytetään DOC-
SIS-standardissa. QAM-modulaatio on kahden modulaation yhdistelmä eli siinä yhdiste-
tään vaihemodulaatio ja amplitudimodulaatio. [13.] 
3.7 Menokaistojen kanavaniputus 
Kanavaniputuksella (Channel bonding) mahdollistaa esim. 100 Mbit/s nopeus asiak-
kaille. DOCSIS 3.0 mahdollistaa CMTS:t lähettämään paketteja useammalla menosuun-
nankaistalla. Menosuunnankaistat ovat 6MHz tai 8MHz riippuen alueesta. Paketit on 
merkattu järjestysnumerolla (Engl. Sequence number), jotta pakettien järjestys säilyisi 
riippumatta, onko eri menosuunnankaistoilla eri viiveet. [8.] 
3.8 Kaapelimodeemin linjoille kytkeytymis ilmoitukset 
Teliasoneran verkonhallinnasta tuli erityispyyntö, jotta työssä käytäisiin läpi kaapelimo-
deemin lähettämiä ilmoituksia, miksi modeemi on joutunut nousemaan uudestaan lin-
joille Esim. POWER_ON tarkoittaa, että modeemi on noussut linjoille, koska siihen on 
kytketty virrat. 
Taulukko 2 Modeemien katkosten syyt 
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4 HFC-verkon toiminta 
Hybrid fiber-coxial-verkko eli HFC-verkkoa on suomeksi hybridi kuitu-koaksiaali-verkko. 
HFC-verkossa on pääelementteinä Headend, fiber node sekä RF-vahvistimet.  
Headendillä tarkoitetaan operaattorin päärakennusta, jossa operaattori käsittelee ja lä-
hettää TV-signaalia kaapeliverkkoon. Headendissä voi olla myös IP-laitteistoa sekä pu-
heluiden välittämiseen vaadittavat laitteistot.  
Signaali lähetään aluksi headend:ltä kuitusolmulle, joka siirtää signaalin vahvistimille. 
Kuitusolmujen ja vahvistinsolmujen väli voi olla 5-40 km.  
Vahvistimia on ”aktiivisia” ja ”ei-aktiivisia”. ”Aktiivisiin” vahvistimiin voidaan ottaa etäyh-
teys ja niissä on automatiikka joka säätää taajuuksia tarvittaessa automaattisesti, jos 
ketjuun tulee esim. kohinaa, joka voidaan korjata hetkellisesti esim. asettamalla pa-
luusuuntaan (engl. Upstream) 6dB:n vaimennus.  
Ei-aktiivisiin vahvistimiin ei pääse ottamaan etäyhteyttä, joten jos verkossa on todella 
monta peräkkäistä ”ei aktiivista” vahvistinta, niin vian rajoitus ja löytäminen hankaloituvat 
huomattavasti. Näiden vahvistimien säätämiseen tarvitaan kenttätyöntekijän apua, jol-
loin joku menee paikan päälle fyysisesti säätämään vahvistinta. 
Teliasoneran kaapelilaajakaista verkossa olevat ”aktiivivahvistimet” ovat tyyppiä Teleste 
AC3200/AC6991. Verkossa olevat ”ei aktiiviset” vahvistimet ovat myös Telesten tekemiä 
DXE800-sarjan vahvistimia. [3.]  
Vahvistimien perässä voi olla n. 50–2000 asiakasta, mutta yleensä niitä on n. 500. 
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Kuva 3 HFC-verkon topologia 
Asiakas kytkee kaapelimodeemin kaapelitelevisioverkon antennirasiaan. Kaapelimo-
deemi muuntaa tulevan signaalin tietokoneille ja muille laitteille käyttökelpoiseen muo-
toon. 
 
4.1 Yleisiä vikatilanteita  
Yleisimmät vikatilanteet ovat pätkiviä: ei toimi (link down) tai että yhteys hidastelee. Ylei-
simmin häiriöt verkossa ovat hetkelliset kohinat, jotka näkyvät asiakkaalle katkoksina.  
Vikoja pyritään korjaamaan etänä mahdollisimman paljon, mutta yleensä vikatyöt tarvit-
sevat kenttätyöntekijän apua, koska linjaa pitää käydä säätämässä fyysisesti. Kenttä-
työntekijän käyttäminen lisää kustannuksia viankorjauspuolella huomattavasti. Tämän 
takia proaktiivinen viankorjaus on hyödyllistä, koska se laskee turhien asentaja käyntien 
määrää sekä lisää asiakastyytyväisyyttä. Joissakin tapauksissa kenttätyöntekijä joutuu 
kytkemään asiakkaan paluusuunnan pois verkossa eli sulkemaan modeemin pääsyn 
verkkoon, koska tämän paluusuunnan takaa tulee kohina tai haittasignaalia. Paluu-
suunta on pois kytkettynä, kunnes vika paluusuunnan takaa on korjattu. Näitä vian ai-
heuttaja voi olla esimerkiksi viallinen modeemi, johto tai antennisuodatin. 
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4.2 Kohina 
Kohinalla tarkoitetaan tietotekniikassa hyötysignaaliin tulevaa sinne kuulumatonta hait-
tasignaalia. Kohinaa esiintyy kaikessa elektroniikassa. Kohinasta aiheutuneita vikoja tu-
lee vastaan Teliasoneran verkonhallinnassa jatkuvasti. Siksi sitä koitetaan ennaltaeh-
käistä proaktiivisella toiminnalla ja huoltomittaamalla alueita, joissa kohinaa esiintyy eri-
tyisesti.   
Kohinavika ei välttämättä aiheuta katkosta linjassa tai sen toimimattomuutta. Se voi 
esiintyä pieninä katkoksina, nopeuden laskuna, kellotuksena (sivut lataavat hitaasti) tai 
estää kokonaan modeemin nousemasta linjoille. [4.] 
 
Kuvassa 4 on esitelty kaapelimodeemin taajuudet sekä taajuuskaistat, jolle modeemi 
lähettää signaalia. Kaistanleveydet Teliasoneran verkossa voivat olla 1.6 MHz, 3,2 MHz 
tai 6,4 MHz.  Kuvassa 4 kaapelimodeemi on noussut neljälle taajuuskanavalle, joiden 
leveydet ovat 6.4 MHz. Ensimmäinen kanava eli kuvan vasemmassa reunassa oleva 
piikki on 33.200MHz keskitaajuudella. Sitä seuraava on 44,740 MHz taajuudella. Siitä 
seuraava on 60,740 MHz taajuudella ja viimeinen on 54,340 MHz. Pylväät eivät suora-
naisesti näytä tasaisilta, koska kanavien taajuudet ja leveydet vaihtelevat riippuen ver-
kossa olevasta kohinasta. Kuva on otettu reaaliaikaisesti, niin pylväissä näkyy heittelyä. 
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Kuva 4 kanavat joilla modeemi liikennöi meno taajuudella 
 
Kohinaa kaapelilaajakaistalinjaan voivat tuottaa monet erilaiset syyt kuten viallinen mo-
deemi, viallinen kytkentäkaapeli tai jopa vahvistimien vierestä kulkeva auto.  
Kuvassa 5 on otettu esimerkkitapauksia toimivasta paluusuunnasta (engl. Upstream) ja 
ei toimivasta paluusuunnasta. Kuvassa 5 nähdään ruutukaappaus toimivasta paluukais-
tan arvoista ja kuvassa 6 nähdään spektri hyvin toimivasta paluukaistasta.  
 
Kuva 5 Ruutukaappaus hyvillä arvoilla olevasta kanavanipusta 
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Kuva 6 Spektri toimivasta paluukaistasta 
Kuvan 6 musta viiva merkkaa alataajuutta, jonka alle taajuus ei saa mennä. Muuten lin-
jassa tällöin esiintyy kohinaa, joka taas näkyy asiakkaille pätkivänä tai toimimattomana 
yhteytenä. Kuvan 6 sininen viiva kuvastaa modeemin keskustelua linjalla.  
 
Kuvassa 7 esitetään ruutukaappaus kohisevasta menosuunnan nipusta. Kuvassa 8 on 
esitetty spektri kohisevasta menosuunnan nipusta. 
 
Kuva 7 Ruutukaappaus hieman kohisevasta kanavanipusta 
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Kuva 8 Ruutukaappaus kohisevasta spektristä 
Kuvassa 8 musta viiva kuvastaa reaaliaikaista signaalia verkossa. Mustasta viivasta voi-
daan huomata, että se on alle sallitun rajana (kuvan keskikohta). Tämän takia kaapeli-
modeemien on vaikea esim. nousta linjoille tai pysyä linjoilla.  
Kohinaa koitetaan estää verkosta erilaisilla automatiikoilla ja kenttätyötekijöiden avulla 
etsien kohinan aiheuttamia ongelmakohtia syynä voi olla viallinen kaapelimodeemi asi-
akkaalla tai viallinen suodatin taloyhtiön verkossa. 
5 Proaktiivinen viankorjaus 
Proaktiivisella viankorjauksella tarkoitetaan sitä, että ennakolta löydetään ongelmakoh-
dat ja ratkaista ne ennen kuin siitä koituu esimerkiksi asiakas vikoja/häiriöitä. Tämä edis-
tää asiakastyytyväisyyttä sekä laskee työnmäärää Teliasoneran verkonhallinnassa. 
Tässä prosessia käytetään vanhoja asiakasvikatietoja ja alueen vahvistimien lähettämiä 
hälytystietoja. 
Proaktiivinen viankorjaus edistää asiakastyytyväisyyttä sekä vähentää työmäärää ver-
konhallinnassa, koska viat voidaan korjata massana eikä yksittäisinä vikailmoituksina. 
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6 Yhteenveto 
Prosessin avulla voidaan löytää vikakohtia muistakin kaapeliverkko alueista. Olemassa 
olevien tietojen ja datan avulla voidaan löytää helposti ongelmakohtia HFC-verkosta 
käyttäen prosessia, jossa vikatyöt esitetään kartalla. Tässä tapauksessa ongelmakohta 
voitiin tarkentaa tiettyyn kohtaan ja alueeseen HFC-verkossa. Samalla löydettiin liian pit-
kiä vahvistinketjuja verkosta.  
Prosessin avulla ei voida ennalta ehkäistä esim. kohinavikoja vaan voidaan ennalta eh-
käistä uusien vikojen syntymistä vikaherkiltä alueilta. Prosessi ei ota huomioon, onko 
vika pätkivä, hidasteleva vai toimimaton. Ainoastaan prosessi antaa yleisen kuvan on-
gelmakohdista. Prosessi on tehokas ongelmien löytämiseen, mutta tarkkuuden osalta se 
ei täytä tarpeeksi hyvää tasoa, koska ongelmakohdat on voitu jo korjata, koska tikettidata 
voi olla jopa vuoden vanhaa.  
Työssä käytetty vikatiketit kartalle-prosessi on erittäin hidas ja raskas. Jokainen vikail-
moitus joudutaan asettamaan käsin kartalle. Prosessia voitaisiin nopeutta ja keventää 
esim. lisäämällä Nomen karttajärjestelmään optio, joka listaisi alueelta tulevat viat eli 
automatisoisi tässä prosessissa vaativan käsityön. Prosessi vaatii tekijältä pääsyä mo-
niin eri järjestelmiin ja pääsyä käsiksi tikettitietoihin. Tästä johtuen työn teko venyi useita 
viikkoja, jotta tarvittavat oikeudet ja ohjelmat saatiin asennettua.   
Prosessia voisi tehostaa esimerkiksi tekemällä tikettidatasta analyysin kerran kvartaa-
lissa. Tämän avulla voitaisiin löytää nopeammin vikaherkkiä kohtia kaapelinettiverkosta 
ja korjata ennen kuin alueelta tulee lisää tikettejä tai ottaa alue erilliseen seurantaa ja 
tehdä jatkotoimenpiteet verraten esimerkiksi kahden kvartaalin välisiä tilastoja. Tämä 
tarkoittaa sitä, että kartalle esimerkiksi merkattaisiin 1. kvartaalin vikailmoitukset tietyllä 
värillä ja 2. kvartaalin vikailmoituset tietyllä värillä. Tästä voitaisiin tehdä johtopäätöksiä, 
tuleeko tietyltä alueelta jatkuvasti vikailmoituksia ja vaatiiko se suurempia jatkotoimenpi-
teitä, kuten työssä mainitun huoltomittauksen.  
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Teliasoneralla työn antama prosessi helpottaa ongelmakohtien löytämistä. Tämä taas 
näkyy asiakasvikajojen laskussa ja keventää työnmäärää vikapalvelussa sekä laskee 
asentajakäyntien määrää ja niistä johtuvia kustannuksia.  
Proaktiivinen viankorjaus näkyy asiakkaalle paremmin toimivana palveluna, joka paran-
taa asiakkaiden tyytyväisyyttä palveluun, sekä operaattorin brändiin.  
Työn ehdotukset menevät Teliasoneralla eteenpäin ja työssä käytettyä prosessia paran-
nellaan ja käytetään toisissa kohteissa, kuten mainitussa Imatralla. 
Työ onnistui tekijän näkökulmasta hyvin, vaikka aikataulun viivästyi, koska tiettyjen oi-
keuksien ja sovellusten saanti vei aikaa.  
 
 
 
 
 
19 
 
  
Lähteet 
1 Sonera 2016. Sonera – TeliaSoneran tytäryhtiö Suomessa. [www-dokumentti]. 
Teliasonera. [Viitattu 20.4.2016] Saatavilla: https://www.sonera.fi/teliasonera 
2 Tarkasjata.com 2002. Kurssimateriaali [www-dokumentti]. [viitattu: 20.4.2016]. 
Saatavilla: http://tarkastaja.com/~oh6ai/Antenni1.PDF 
3 Teleste.com 2013. Products [www-dokumentti]. Teleste. [Viitattu 20.4.2016]. 
Saatavilla: https://www.teleste.com/products. 
4 Motchenbacher, C. D; Connely, J. A 2013. Low-noise electronic system desing. 
[Kirja lähde]. [Viitattu 20.4.2016] Saatavilla: http://www.amazon.com/Low-Noise-
Electronic-System-Design-Motchenbacher/dp/0471577421. 
5 Cablelabs DOCSIS spesifikaatio 2006. MAC and Upper Layer Protocols Interface 
Specification. [PDF-dokumentti] sivu 19 [Viitattu 21.4.2016] Saatavilla: TeliaSoneran 
sisäisessä käytössä. 
6 Cablelabs DOCSIS spesifikaatio 2006. Edge QAM Provisioning and Manage-
ment Interface Specification. [PDF-dokumentti]. Sivu 14 [Viitattu 22.4.2016] 
Saatavilla: http://2d54xs27mmg01p35c0161r3e.wpengine.netdna-cdn.com/wp-
content/uploads/specdocs/CM-SP-EQAM-PMI-I02-111117.pdf. 
7 Cablelabs DOCSIS spesifikaatio 2006. MAC and Upper Layer Protocols Interface 
Specification. [PDF-dokumentti] sivu 300 [Viitattu 21.4.2016] Saatavilla: TeliaSoneran 
sisäisessä käytössä. 
8 Cablelabs DOCSIS spesifikaatio 2006. MAC and Upper Layer Protocols Interface 
Specification. [PDF-dokumentti] sivu 60 [Viitattu 21.4.2016] Saatavilla: TeliaSoneran 
sisäisessä käytössä. 
9 Microsoft AES. 2010. Biclique Cryptanalysis of the Full AES. [PDF-dokumentti] 
[viitattu 19.4.2016] Saatavilla: http://research.microsoft.com/en-us/projects/cryp-
tanalysis/aesbc.pdf. 
20 
 
  
10 Cablelabs 2014. New generation of DOCSIS Technology. [Verkkojulkaisu] Cab-
lelabs. [viitattu 21.4.2016] Saatavilla: http://www.cablelabs.com/news/new-ge-
neration-of-docsis-technology/. 
11 Cablelabs 2001. Baseline privacy interface. [PDF-dokumentti] [Viitattu 
24.4.2016] Saatavilla: http://2d54xs27mmg01p35c0161r3e.wpengine.netdna-
cdn.com/wp-content/uploads/specdocs/SP-BPI-C01-011119.pdf. 
12 Cablelabs DOCSIS spesifikaatio 2006. MAC and Upper Layer Protocols Interface 
Specification. [PDF-dokumentti] sivu 604 [Viitattu 21.4.2016] Saatavilla: TeliaSoneran 
sisäisessä käytössä. 
13 Cablelabs DOCSIS spesifikaatio 2001. Edge QAM Provisioning and Manage-
ment Interface Specification. [PDF-dokumentti]. Sivu 14 [Viitattu 22.4.2016] 
Saatavilla: http://2d54xs27mmg01p35c0161r3e.wpengine.netdna-cdn.com/wp-
content/uploads/specdocs/CM-SP-EQAM-PMI-I02-111117.pdf. 
14 Cablelas DOSCIS spesifikaatio 2008. Base privacy plus interface specification. 
[PDF-documentti] [viitattu 22.4.2016] Saatavilla: 
http://2d54xs27mmg01p35c0161r3e.wpengine.netdna-cdn.com/wp-con-
tent/uploads/specdocs/CM-SP-BPI+-C01-081104.pdf. 
 
 
